PARQUE TECNOLOGICO DE SOROCABA

Relatorio de Execuc¢io do Projeto-piloto de Implantaciao do SIAFIC no

Parque Tecnoldgico de Sorocaba

O Parque Tecnoldgico de Sorocaba (EMPTS), representados pela Diretora
Administrativa-Financeira, Danieli Ferreira, e pelo Diretor de Tecnologia da Informacdo,
Igor Reis, em reunifio com a equipe da CONAM, em 29 de marco de 2022, levantou a
possibilidade de ser o projeto-piloto da implementagdo do SIAFIC no Municipio.

Esta proposi¢do foi levada & Comissdo de Estudos ¢ Avaliagdo do Padrdo
Minimo de Qualidade do Sistema Unico e Integrado de Execugdo Orgamentdria,
Administra¢do Financeira e Controle (SIAFIC) e, em sequéncia, foram iniciadas as tratativas
entre o Setor de TI da Prefeitura, a equipe da CONAM e a Diretoria de Tecnologia de
Informag¢io da EMPTS para o planejamento da migracéo do sistema.

O motivo da escolha recair sobre a EMPTS foi devido a quantidade de
cenarios existentes para a verificagdo das possibilidades de erros durante a migragéo.

Cenarios de testes que pudemos testar:

1 — a EMPTS ja possuia sistema em nuvem por contrato proprio. Esta
circunstincia permitiu a verificacdo da migragdo nuvem para nuvem.

2 — a EMPTS ndo esta sob o dominio de rede da Prefeitura. Esta situagdo
permitiu verificar a condi¢do de utilizagdo de VPNs para acesso a rede da Prefeitura, em um
cendrio intermedidrio para a implantagdo total do SIAFIC via web (provavelmente todos os
orgdos e entes indiretos utilizarfio este cendrio intermedidrio, neste momento).

3 —a EMPTS possui diversos sistemas ja em utilizagéio, bem como conta com
2 (dois) servidores da Prefeitura cedidos. Esta circunstancia permitiu verificar a situagdo de
diversas intera¢des entre os sistemas da Prefeitura e de entes da Administragdo Indireta, em
dimensdo reduzida. Tendo sido um cenario propicio para verificar erros na migragdo de entes
com maiores bases de dados e nimero de operagdes didrias nos sistemas interoperaveis.

4 —a EMPTS possui um quadro de colaboradores reduzido e centralizado,
facilitando o levantamento de erros durante a experiéncia dos usuarios.

Entre outros cendarios menos relevantes.

No inicio do més de maio houve a criagdo de usudrios da VPN pelo Setor de
TI da Prefeitura. Apds alguns testes e ajustes da empresa responsavel pelo Data Center da {ﬁ

\

Prefeitura Municipal, os usudrios estavam conectando aos sistemas. ¢
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Ocorreu a troca de colaboradores na Diretoria Administrativa-Financeira da
EMPTS ainda no més de maio, e os usuarios de VPN precisaram ser atualizados em 15 de
junho de 2022.

A migragio ocorreu entre os dias 20 e 21 de junho de 2022. E apresentou
problemas em relagdo a alguns usudrios, sendo solucionados ap0s tratativas do Setor de Tl da
Prefeitura, da empresa Sonda e da equipe da empresa CONAM ainda no dia 21.

Seis usuérios, todos ligados sob a supervisdo da Diretora Administrativa-
Financeira, Danieli Ferreira.

Para cadastro destes, a EMPTS encaminhou para o Setor de TI da Prefeitura os
dados destes colaboradores como: Nome, RG, CPF, descrigdo do cargo e responsavel pela
supervisdo. E o setor enviou os logins e as senhas para a primeira utilizagéo.

Para ter acesso a VPN ¢ necessdrio entrar com login e senha no programa da
FortiClient VPN devidamente configurado com sistema da Prefeitura, fornecidos pelo Setor

de TI da Prefeitura. Conforme foto a seguir:

Imagem da conexdo da VPN

Durante as instala¢des, configuramos o Putty com um novo IP 10.28.10.35,

juntamente com o Sr. Daniel da CONAM.,, removendo todas as pastas de anos anteriores e
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incluindo somente uma com o nome Conam Prefeitura, que concede acesso aos arquivos

atuais e de anos passados facilitando o acesso.

| onﬁgurag:ﬁo PuTTy

Com o enderego de IP 10.28.10.35 foi possivel acessar o CONAM, bastando
digitar o IP na barra de pesquisa do navegador que ja esta em favoritos de pesquisa em todas

as maquinas para facilitar o acesso do usudrio.
Relatério de acompanhamento

Os testes prosseguiram até o dia 20 de julho de 2022, ¢ foram constatados as

seguintes situacdes:

. Durante o uso da VPN foi constatado que para os usudrios ativos a utilizagdo
dela influencia na utiliza¢do de alguns softwares em nossa rede, como por exemplo na
utilizagdo da impressora a partir do navegador ou dos editores de texto e planilhas,
sendo necessario entrar na VPN e deixar o login ativo para o devido funcionamento.

= Algumas quedas de energia ocorreram durante o més de junho, e verificou-se
que foram interrompidos o uso da VPN e em algumas ocasides ndo conseguimos

acesso pelo usudrio novamente. O acesso foi liberado apds contato com o TI da
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No dia 23/06 — Erro de acesso bloqueio do nosso firewall FortiGate,
resolvemos librando acesso as VPN’s.

No dia 24/06 — Temos um usudario que € servidor publico cedido a EMPTS,
verificamos que este precisa ter a mesma senha de e-mail da Prefeitura para
ter acesso a VPN. Tivemos varios bloqueios neste usuario em especifico por
haver uma senha diferente.

No dia 29/06 — Tivemos um bloqueio de todos os usuarios duas vezes com o
erro de credencial ou SSLVPN que foi resolvido apés intervencgdo do Setor de
TI da Prefeitura trocando a senha de todos os usuarios.

Aconteceram alguns erros de acesso, sendo necessario reiniciar a maquina
para retomar a utilizagdo da VPN.

Todos os problemas ocorridos foram facilmente resolvidos no mesmo dia,
apds contato com o Sctor de Tl da Prefeitura (Sr. Miguel Santana) ¢ ou
equipe da CONAM (Sr. Daniel Bilac).

Desde o inicio de julho até o dia 20, quando encerramos oficialmente os
testes, ndo foram observados outros problemas com a VPN que esta rodando

normalmente com todos 0s usuarios ativos.

Este € o relatorio.
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Sorocaba, 28 de Julho de 2022.

PROTOCOLO DE ENTREGA DE DOCUMENTO

A Comissio de estudos e avaliacdo do padrdo minimo de qualidade do SIAFIC -
29/09/2022

EMPRESA MUNICIPAL PARQUE TECNOLOGICO DE SOROCABA - EMPTS, vem
através deste protocolo entregar o Relatério de Execugao do Projeto-piloto de
Implantacdo do SIANFIC no Parque Tecnolégico de Sorocaba, na data de 28 de julho

de 2022.
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